Stavební úpravy pro změnu užívání objektu Lhotka čp.98, Česká Třebová, pro potřeby Mateřské a Základní školy.                           

Slaboproud a datové rozvody

1. Identifikační údaje stavby a investora

1.1. Název stavby

Název stavby : Stavební úpravy pro změnu užívání objektu Lhotka čp.98, Česká Třebová,                                   pro potřeby Mateřské a Základní školy.
· Název stavebního objektu

Budova

· Profesní část stavby


Slaboproud a datové rozvody
· Charakter stavby


Stavební úpravy

1.2. Místo stavby

· Kraj




Pardubický

· Okres



Ústí nad Orlicí

· Obec



Česká Třebová
· Část obce



Lhotka

· Popisné číslo


98
1.3. Investor

· Název investora


Obec Česká Třebová
· Sídlo investora


Staré náměstí 78, Česká Třebová

1.4. Projektant profesní části

· Název projektanta


ing. Milan Peškar
· Návrh zpracoval


ing. Jiří Pražák

· Kreslil



ing.arch.Jiří Jurka
· Sídlo projektanta


Dukelských hrdinů 863, Lanškroun 563 01
· IČO



              46444297
1.5. Dodavatel stavby

Podle výběru

2. Základní údaje o stavbě

2.1. Předmět projektu stavby

Předmětem řešení projektu jsou datové rozvody, kabelové rozvody kamerového systému a Ethernet.

2.2. Popis stávajícího stavu 
Stavba je z hlediska slaboproudých rozvodů připojena na datový přívod Kabelové televize s vyvedením do m.č.3 – herna 2 ZŠ do routeru s WIFI. 
2.3. Zdůvodnění stavebně technického řešení
Investor požaduje zajištění kamerového systému v interiéru i exteriéru, dále datové rozvody pro počítačovou síť a řídící PC umístěný v m.č.5 – Kabinet ve 2.np. ZŠ.
3. Popis stavby

3.1. Kamerový systém
3.1.1. Obecný popis
Označení CCTV vychází z anglického „closed circuit television“, což v překladu znamená „uzavřený televizní okruh“. Ten se v základním provedení skládá ze zdroje, přenosové trasy, nahrávacího zařízení včetně softwarového a hardwarového vybavení a samozřejmě kamery – ať už pevné, či otočné. Volitelně jej však lze dovybavit o širokou škálu dalších prvků, jako zejména monitorovací zařízení, disková pole, audio zařízení, polohovací a ovládací prvky, ovládací kontakty, analytické funkce obrazu, softwarové nadstavby a tak dále. Záleží pouze na vás, vašich finančních možnostech a účelu, pro který kamerový systém zrovna potřebujete.

3.1.2. Kamerový systém pro provozní sledován

Provozní sledování, jak již název napovídá, slouží ke sledování provozu. Předpokládá se, že trvalým sledováním určitých scén v objektu se předejde nežádoucím provozním stavům. Záznam z kamer může sloužit jako studijní materiál pro provozovatele objektu, jak nežádoucím stavům provozu předcházet. Kamerový systém může být doplněn softwarovou nadstavbou pro analýzu obrazu, např. počítání osob či detekce pohybu.

3.1.3. Kamerový systém pro bezpečnostní sledování

Bezpečnostní sledování souží k zajištění lepší bezpečnosti objektů a rizikových míst. Slouží k odhalování a objasňování případné kriminality. Rovněž může být doplněn softwarovou nadstavbou pro analýzu obrazu, využívá se zejména analýza biometrických údajů osob (rozlišení obličeje, postavy atp.). Předpokládají se sofistikované sabotážní činnosti a tak jeden ze základních parametrů systému musí být i jeho ochrana proti nežádoucím neoprávněným destrukčním zásahům za účelem znesnadnění snímání či úplném znefunkčnění systému. Z tohoto důvodu je systému navržen jako samostatný oddělený systém s vlastním záložním zdrojem a antivandal provedení kamer.
3.1.4. Popis navrhovaného systému
Kamerový systém je navržený pro monitorování všech prostor s možným výskytem osob primárně z důvodu bezpečnosti práce a ochrany zdraví a majetku nejen personálu, ale i žáků a studentů školy. V neposlední řadě systém plní významnou roli v otázce prevence kriminality.

3.1.5. Složení systému

Systém je navržen jako ostrovní systém bez možnosti připojení ostatních sítí s vlastním zálohovaným napájením a zálohovaným záznamovým serverem. Uložení záznamníku a páteřního switche včetně pasivních panelů je navrženo do prostoru kabinetu personálu. Obraz je možné živě sledovat na monitoru umístěném v prostoru kabinetu personálu, případně v aplikaci systému windows i android. Pro tuto funkci může být vyžadováno doplnění systému odpovídajícími prvky. Umístění jednotlivých kamer je ve všech prostorách školy (herny, ložnice, umývárna, jídelna i přípravna potravy, a prostory společných šaten. Z důvodu zvýšení bezpečnosti je navržena kamera i do prostoru kabinetu / prostoru serverovny.

3.1.6. Doba záznamu

Předpokládaná doba záznamu je minimálně 3dny z důvodu možnosti řešení nestandartních událostí z doby před dny pracovního klidu (víkendy, svátky, …) v nejbližší následující pracovní den.

3.1.7. GDPR

Jedná se o regulaci na ochranu fyzických osob v souvislosti se zpracováním osobních údajů (General Data Protection Regulation) v Evropské unii. Tento předpis dle nařízení evropského parlamentu a rady (EU) 2016/679, platný od 25. května 2018, se dotýká  i oblasti CCTV. Provozování kamerového systému je považováno za zpracování osobních údajů podléhající povinnostem podle obecného nařízení, pokud je automatizovaně prováděn záznam monitorovaného veřejného prostoru a zároveň je účelem pořizovaných informací a záznamů využití k identifikaci fyzických osob v souvislosti s určitým jednáním.

Tato problematika je u nás aplikována prostřednictvím ÚOOÚ (Úřadu pro ochranu osobních údajů). Registrace kamerového systému podle § 16 zákona č. 101/2000 Sb., o ochraně osobních údajů byla ukončena. Dnem 25. května 2018 nabývá účinnosti obecné nařízení, které registrační povinnost neukládá.

Správce osobních údajů má od května 2018 povinnost vést záznamy o činnostech zpracování osobních údajů kamerovým systémem ve své evidenci (např. provozní knihu CCTV).

3.1.7.1. Záznam o činnostech zpracování pro kamerový systém musí obsahovat tyto údaje:

· Označení správce.

· Běžná identifikace správce, tj. subjektu, který provádí zpracování.

· Účel zpracování (např. ochrana majetku správce, života a zdraví osob prostřednictvím stálého kamerového systému).

· Popis kategorií subjektů údajů.

· Zaměstnanci a příležitostně vstupující osoby do monitorovaného prostoru (dodavatelé, návštěvy apod.).

· Popis kategorií osobních údajů.

· Podoba a obrazové informace o chování a jednání zaznamenaných osob.

· Příjemci osobních údajů a informace o případném předání osobních údajů do třetích zemí.

· V odůvodněných případech orgány činné v trestním řízení, případně jiné zainteresované subjekty pro naplnění účelu zpracování (např. pojišťovna).

· Lhůta pro výmaz (doba uchování záznamu je X dní).

· Záznam zachyceného incident je uchován po dobu nezbytnou pro projednání případu.

· Technická a organizační bezpečnostní opatření.

· Bezpečnostní kryt (řízený přístup k datům, školení oprávněných osob, vedení záznamů o předání nahrávek oprávněným orgánům a osobám).

V případě, že správce hodlá zpracovávat osobní údaje s vysokým rizikem na práva a svobody fyzických osob, je povinen vykonat posouzení vlivu na ochranu osobních údajů (PIA tj. Privacy Impact Assessment) před zprovozněním kamerového systému ve veřejně přístupných prostorech. Toto posouzení vlivu musí obsahovat alespoň systematický popis operací zpracování, účely zpracování oprávněných zájmů správce, posouzení nezbytnosti, přiměřenosti zpracování s ohledem na účel, posouzení rizik a svobod subjektů, plán opatření k řešení rizik.

Podpora výrobce kamerových systémů Dahua pro odpovídající užívání dle GDPR je následující:

· autorizace přístupu

· logování operací

· překrytí citlivých oblastí

· autorizovaný přenos dat

Jednotlivá zařízení je možné po aktualizací na nejnovější verzi firmwaru uzpůsobit, aby vyhověla požadavkům na GDPR.

3.2. Počty a umístění prvků

3.2.1.1. 1.NP

9x IP kamera vnitřní s IR přísvitem (min. 15m)

3x IP kamera venkovní s IR přísvitem (min. 30m)

3.2.1.2. 2.NP

1x uzamykatelný RACK (včetně filtr-ventilační jednotky, UPS pro CCTV, Router switch CCTV, pasivní část a propojení patch kordy červené barvy, záznamové zařízení NVR)

6x IP kamera vnitřní s IR přísvitem včetně montážní podložky

1x LCD monitor pro živý náhled kamer

3.3. Požadavky na napájení

Systém CCTV bude napájen z el. sítě 230V pouze v místě RACK skříně a to 1x zásuvka s vlastním jističem 1x 16A označeným „RACK CCTV“. Pro zajištění bezpečnosti v případě mimořádných událostí a ochrany přepětí je nutné rack skřín připojit na uzemňovací jednožilový vodič CYA6 (H07V-K) 6mm.

3.4. Údržba a servis

Revizní technici, kteří provádějí odborné prohlídky a zkoušky elektrických zařízení (revize), obvykle dokáží problém s datovým spojem odhalit i bez jeho rozebrání. Mají totiž k dispozici specializované měřicí přístroje, které dokážou identifikovat správné zapojení zásuvky, případně změřit odpor. Doporučená doba kontroly baterií je min. 1x ročně. Doporučená doba výměny baterií v UPS je cca tři roky od instalace, v závislosti na provozu a vnějších vlivech. V neposlední řadě je nutné pravidelná kontrola minimálně 2x ročně + elektrická revize min. 1x ročně. Právě měření impedanční smyčky měří celkový odpor celého zásuvkového obvodu – od samotných zásuvek přes rozvaděče až po trafostanici.

3.5. Položky a zařízení

	 1ks
	DAHUA NVR Smart 32xIP/ 8Mpix/ 160Mbps/ 2xHDD/ 1xLAN/ analytiky
	záznamový server
	1

	1ks
	LCD 27" monitor Full HD 1920 × 1080, IPS, 16:9, 5 ms, 75Hz, FreeSync, 250 cd/m2,                                                                                                                    kontrast 1000:1, HDMI 2.0, VGA, VESA 
	monitor 27"
	1

	1ks
	EATON UPS Ellipse PRO 1600 FR, 1600VA, 1/1 fáze, tower
	záložní napájecí zdroj
	1

	2ks
	kabel FTP, lanko, 4pár, Cat 6, Dca, balení 305m, pro kamer. systémy
	kabel
	2

	1ks
	Switch MikroTik CRS328-24P-4S+RM, cloud router, 800MHz CPU, 512MB, 24x Gbit PoE LAN,                                                                                                      4x SFP+, vč. L5, rackmount
	páteřní switch
	1

	2ks
	pevný disk 8TB HDD / Interní 3,5" / 7200 RPM / SATA 6Gb/s / 256 MB, pro kamer. systémy
	záznamový disk
	2

	18ks
	DAHUA IPC AI-Profi 5Mpix 20fps 1/2.7"/ dome/ 2,8mm(102st)/ WDR/ IR50m/ mikrofon/ AI analytiky
	kamera
	18

	18ks
	Instalační krabice, pod dome kamery, pro Dahua HDBW(FP/EMP), montážní podložka pro ukrytí                                                                    kabeláže a konektorů
	montážní podložka kamery
	18

	60ks
	Line srj45s-c6s, Konektor, stíněný, skládaný, RJ45, FTP, 8p8c, Cat6, pro AWG23
	konektor
	60

	1ks
	Patch panel XL-PP19-24U6-U, 19'', 0,5U, 24x RJ-45 port, Cat6, LSA
	zakončení kabelu v RACK skříni
	1

	1ks
	Vyvazovací panel CMP1UPLAST-B
	panel organizace kabelů
	1

	1ks
	19“ nástěnný jednodílný rozvaděč 18U hl.600mm
	uzamykatelný rack
	1

	1ks
	ventilační jednotka RAC-CH-X03-X3, 2x ventilátor, 220V/30W, šedá + filtr na nasávání RACK skříně
	ventilátory + filtr
	1

	
	
	
	


4. DR
4.1. Obecný popis

Datové rozvody neboli strukturovaná kabeláž je důležitou součástí moderních budov. Datové rozvody spojují a vedou všechny slaboproudé aplikace, které se dnes v kancelářích, či domácnostech používají – internet, telekomunikace, kamerové systémy, bezpečnostní systémy, systémy výroby aj. Důležitý požadavek na tyto kabely je bezporuchovost a dlouhá životnost. Z tohoto důvodu je veškerá kabeláž navržena v kategorii 6.

Strukturované kabeláže jsou postaveny na topologii hvězda, případně několik propojených hvězd. To znamená, že v rámci kabelážního systému existuje centrální místo, ve kterém se pomocí přepojovacího panelu a propojovacích kabelů konfiguruje distribuce jednotlivých druhů slaboproudého signálu na patřičná přípojná místa. Bez Wi-Fi sítě se moderní vzdělávací zařízení samozřejmě neobejde stejně tak jako firma či domácnost, přístupový bod nebo router mezi ní a kabelovou sítí ale může vytvořit další zabezpečenou bariéru, kterou nebude pro útočníka jednoduché překonat.

Zařízení, která komunikují prostřednictvím kabelu, jsou často levnější. Samozřejmě k nim je nutné přivést kabeláž, což jejich instalaci může trochu prodražit. Mnohá zařízení si však vystačí pouze s datovým kabelem a nepotřebují samostatný napájecí kabel. Počítačová síť totiž umožní napájet je přímo přes strukturovanou kabeláž. Technologie má zkratku PoE (Power over Ethernet) a v současnosti se využívá např. při napájení IP kamer, video vrátných nebo přístupových systémů, Wi-Fi přístupových bodů, informačních nebo prodejních kiosků apod.

4.2. Využití pro provoz

V současné době jsou strukturované kabelážní systémy nejvhodnějším prostředkem pro distribuci slaboproudých signálů v rámci budovy případně komplexy budov. Strukturovanými rozvody lze dnes na jednom typu kabelu (kroucené dvoulince) realizovat při extrémním požadavku na flexibilitu všechny dnes používané slaboproudé aplikace - přenos dat, hlasu, videa - CCTV, EZS, EPS, STA, ACS a měření a regulace. Systémy strukturované kabeláže jsou vhodné pro instalace v rozsahu řádově několika jednotek až do několika tisíc přípojných míst při použití jednotné technologie.

4.3. Popis navrhovaného systému
Datové rozvody jsou navrženy pro možnost připojení tiskáren, telefonů či pevných pracovních stanic do školní studentské sítě, či připojení k internetu. Přestože se max. rychlost Wi-Fi připojení se zaváděním nových standardů neustále zvyšuje, rychlosti kabelového připojení nedosahuje. Teoretická maximální rychlost je jedna věc, ale praxe je často jiná. Rychlost Wi-Fi připojení klesá s počtem připojených zařízení i s poklesem kvality signálu. Ten může slábnout vlivem průchodu přes stěny objektu, rušení od el. zařízení, zejména však vlivem rušení od okolních Wi-Fi sítí. Těch je zejména v zastavěných oblastech velmi mnoho.
4.4. Složení systému

Systém je navržen jako samostatně funkční systém s možností připojení k veřejné síti internetu s vlastním zálohovaným napájením a zálohovaným záznamovým datovým serverem pro možnost uložení pracovních / studijních záznamů a evidence školy. Nákup datového centra není k funkci systému bezpodmínečně nutný. Páteřní switch včetně pasivních panelů je navrženo do prostoru kabinetu personálu. Umístění jednotlivých wi-fi přístupových bodů je v prostorách se zvýšeným výskytem osob (herny, chodby, kabinet personálu). Z důvodu zvýšení bezpečnosti a usnadnění administrace systému je navržen jednotný systém výrobce MikroTik pro možnost centrální správy a bezproblémového provozu datové sítě.

4.5. Počty a umístění prvků

4.5.1.1. 1.NP

4x Wi-fi AP + datová zásuvka

2x datová zásuvka do technických prostor

4.5.1.2. 2.NP

1x uzamykatelný RACK (včetně UPS pro DR, Router switch DR, pasivní část a propojení patch kordy zelené barvy, datové centrum)

4x Wi-fi AP + datová zásuvka

1x datová zásuvka do prostor kabinetu

4.6. Požadavky na napájení

Systém DR bude napájen z el. sítě 230V pouze v místě RACK skříně a to 1x zásuvka s vlastním jističem 1x 16A označeným „RACK DR“

4.7. Údržba a servis

Revizní technici, kteří provádějí odborné prohlídky a zkoušky elektrických zařízení (revize), obvykle dokáží problém s datovým spojem odhalit i bez jeho rozebrání. Mají totiž k dispozici specializované měřicí přístroje, které dokážou identifikovat správné zapojení zásuvky, případně změřit odpor. Doporučená doba kontroly baterií je min. 1x ročně. Doporučená doba výměny baterií v UPS je cca tři roky od instalace, v závislosti na provozu a vnějších vlivech. V neposlední řadě je nutné pravidelná kontrola minimálně 2x ročně + elektrická revize min. 1x ročně. Právě měření impedanční smyčky měří celkový odpor celého zásuvkového obvodu – od samotných zásuvek přes rozvaděče až po trafostanici.

4.8. Položky a zařízení
	
	

	8ks     MikroTik cAP XL ac, Access point, 2,4/5GHz, 802.11a/b/g/n/ac, 2x LAN, 

           PoE+ 802.3af/at, RouterOS L4
	

	1ks     EATON UPS Ellipse PRO 1600 FR, 1600VA, 1/1 fáze, tower
	

	3ks     kabel FTP, lanko, 4pár, Cat 6, Dca, balení 305m
	

	1ks     Switch MikroTik CRS328-24P-4S+RM, cloud router, 800MHz CPU, 

           512MB, 24x Gbit PoE LAN, 4x SFP+, vč. L5, rackmount
	

	60ks  Line srj45s-c6s,konektor stíněný,skládaný,RJ45,FTP,8p8c,Cat6, pro AWG23
	

	1ks    Patch panel XL-PP19-24U6-U, 19'', 0,5U, 24x RJ-45 port, Cat6, LSA
	

	1ks    Vyvazovací panel CMP1UPLAST-B
	

	11ks  Datová zásuvka UTP CAT6 na omítku 2xRJ45, 45°, stíněná, bílá

1ks   Datové úložiště NAS QNAP TR-002, NAS 3,5",1×USB 3.2Gen1(USB 3.0),        

         desktop
2ks  pevný disk 8TB HDD/ Interní 3,5"/ 7200 RPM / SATA 6Gb/s / 256 MB,                 

         pro NAS


	


V Lanškrouně,  únor 2022.



Vypracoval : ing. Milan Peškar
2
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